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1 CONTEXTE

Dans le cadre de la mise en ceuvre de la stratégie nationale de tfransformation
numérique en République de Guinée, la protection des données constitue une
priorité majeure. Face a l'intensification des menaces cybernétiques, a la
multiplication des systemes d’'information, et & la sensibilité croissante des
données publiques et personnelles manipulées par I'administration, il devient
indispensable de définir un cadre normatif clair pour assurer la sécurité de ces
informations.

Ce référentiel vient en appui aux initiafives nationales de digitalisation en
précisant les regles et les bonnes prafiqgues en matiere de sécurité des
données. Il s'inscrit dans la continuité des efforts de I'Etat guinéen pour
construire une administration numérique souveraine, sécurisée, et résiliente.

2 INTRODUCTION

La fransformation numérique de I'administration publique guinéenne, portée
par la stratégie nationale de digitalisation, nécessite un environnement de
confiance fondé sur la sécurité des données. Face a I'évolution constante
des cybermenaces, a la multiplication des systémes d’information
inferconnectés et & la sensibilité accrue des données manipulées, I'Etat
guinéen se doit de définir un cadre normatif rigoureux et adapté aux réalités
locales comme aux standards internationaux.

Le présent référentiel établit les normes, procédures et bonnes pratiques
visant & sécuriser les données de I'administration publique & chaque étape
de leur cycle de vie.

Il fraite notamment de

e La classification des données selon leur niveau de sensibilité (publique,
interne, confidentielle, critique),

e L'usage de mécanismes de cryptage avancés pour les données au
repos et en transit,

e La gestion centralisée et sécurisée des identités et des acces (IAM),
e La sécurisation des infrastructures physiques et logiques,

e La sécurité applicative intégrée dans le cycle de développement
(DevSecOps),




La formation et de la sensibilisation des utilisateurs & la cybersécurité,

L'audit, la conformité et I'amélioration continue des dispositifs de
sécurité.

Ce document s’adresse aux responsables informatiques, aux décideurs
publics, aux équipes techniques et a toutes les parties prenantes impliquées
dans la protection du patrimoine informationnel de I'Etat. Il constitue un outil
structurant pour garantir la souveraineté numérique de la République de
Guinée et batir une administration résiliente, fiable et digne de confiance.

3 DEFINITION DES NIVEAUX DE CLASSIFICATION DES DONNEES

Les données traitées par I'administration publique guinéenne doivent étre
classifiees selon leur sensibilité. Cette classification permet de définirles mesures
de protection appropriées d chaque niveau :

Données publiques :

Informations diffusables liborement sans impact sur la sécurité ou le
fonctionnement de I'administration, et accessibles au grand public.
Exemple : informations générales publiées sur les sites web
gouvernementaux

Données internes :

Destinées aux agents publics et réservées a un usage administratif
courant, mais non destinées au public.

Exemple : courriers administratifs internes, rapports non sensibles.

Données confidentielles :

Restreintes a certaines fonctions. Leur divulgation non autorisée pourrait
nuire aux missions de I'administration.

Exemple : dossiers individuels des agents, données budgétaires internes.

Données sensibles / critiques :

Leur compromission aurait de graves conséquences et leur divulgation
pourrait porter atteinte & la sécurité nationale, & 'intégrité de I'Etat
(justice, finances publiques, etc...) ou a la vie privée.

Exemple : données de santé, données biométriques, informations
stratégiques de défense.

Chaque catégorie de données doit étre étiquetée, documentée et gérée en
fonction de son niveau de sensibilité, avec des regles strictes de conservation
et de suppression.




4 NORMES DE CRYPTAGE ET DE PROTECTION DES DONNEES

Afin de préserver la confidentialité, I'intégrité et la disponibilité des données, |l
faut des normes techniques relatives au chiffrement et aux protections logiques

a appliquer.

La stratégie de protfection repose sur l'usage de standards cryptographiques
reconnus internationalement, I'encapsulation sécurisée des flux d'échange, et

une gestion rigoureuse des acces aux données sensibles.

Pour protéger les données sensibles :

Données au repos :
Doivent étre chiffrées avec I'algorithme AES-256.

Données en transit :
L'utilisation du protocole TLS 1.3 est obligatoire pour toutes les
communications électroniques.

Mots de passe :
Stockés via des fonctions de hachage robustes (SHA-256, becrypt,
Argon2)

Transferts sensibles :
Les données critiques doivent étre fransférées via des VPN sécurisés,
avec double authentification

Des mesures doivent étre prises pour éviter les fuites, comme la
prévention de perte de données (DLP) et le chiffrement des supports
amovibles

Les certificats utilisés doivent étre délivrés par des autorités de
certification reconnues, avec renouvellement régulier.

Ces mesures doivent étre appliquées de facon systématique & toutes les
infrastructures traitant des données classifiées.

5 PROCEDURES DE GESTION DES IDENTITES ET DES ACCES (IAM)

La gestion des identités et des acces (IAM) vise a garantir que chaque
utilisateur acceéde uniguement aux ressources qui lui sont nécessaires, et
uniguement dans les conditions prévues. Elle repose sur les méthodes et

principes suivants :

Controle d’'acceés basé sur les roles (RBAC) :

Les utilisateurs doivent disposer uniquement des acces nécessaires d

leurs fonctions.




Authentification multifacteur (MFA) obligatoire pour les comptes &
privileges et I'acces aux systemes sensibles.

Journalisation systématique des acces, avec conservation sécurisée
des logs pour une durée minimale de 12 mois.

Révision réguliére des droits d'acces, nofamment lors des
changements de poste ou départs des agents.

Portail IAM centralisé pour toute |I'administration (solution & base
d’OpenlID Connect ou SAML recommandée).

Ces mesures sont indispensables pour garantir une gestion rigoureuse,
tracable et sécurisée des acces aux ressources numeériques de
I'administration. Leur application généralisée permet de prévenir les usages
non autorisés et de renforcer la responsabilité individuelle dans les
environnements numeériques sensibles.

6 MESURES DE SECURITE PHYSIQUE ET LOGIQUE DES

INFRASTRUCTURES INFORMATIQUES

Les données ne sont pas uniguement menacées dans I'univers numeérigue. On
distingue les mesures de protection physique des mesures de sécurité logique :

Sécurité physique :

Acces restreint aux salles serveurs (contrdle biométrique ou badge
nominatif).

Présence de dispositifs anfi-intrusion, vidéosurveillance et systemes
d’extinction automatique (gaz inerte).

Localisation des infrastructures critiques dans des zones sécurisées avec
alimentation électrique redondante.

Sécurité logique :

Utilisation de pare-feux, systemes de détection/prévention d'intrusion
(IDS/IPS).

Mise & jour réguliere des systemes d’exploitation et des logiciels
applicatifs.

Outils antivirus/antimalware cenftralisés et administrés.

Segmentation réseau stricte pour limiter les mouvements latéraux en
cas d’aftaque.

Sauvegardes quotidiennes hors site, testées régulierement.




Ces dispositifs doivent étre intégrés de maniére coordonnée afin de protéger
efficacement les infrastructures critiques contre les intrusions physiques, les
défaillances techniques et les attaques informatiques.

/ SECURITE DES APPLICATIONS

Les logiciels et systemes applicatifs sont des cibles fréequentes d’attaques. Il faut
appliguer les bonnes pratiques pour intégrer la sécurité tout au long du cycle
de vie des applications développées ou utilisées par I'administration publique :

« Développement sécurisé (DevSecOps) :
Inclusion des contrdles de sécurité dans le cycle de développement.

« Tests de vulnérabilité :
Scans réguliers, pentests, analyse statique et dynamique du code.

« Maitrise des dépendances :
Politique d’intégration contrélée et vérification des bibliotheques et
composants tiers utilisés.

Ces pratiques doivent étre systématiqguement intégrées des la conception des
applications afin de réduire les vulnérabilités logicielles et de garantir la
résilience des services numeériques publics.

8 SENSIBILISATION ET FORMATION A LA CYBERSECURITE

La sensibilisation des utilisateurs est une composante indispensable de la
sécurité des systemes d'information.

Les utilisateurs sont souvent la premiere ligne de défense — ou la plus grande
faille — dans un systeme d'information. Il faut donc développer une culture de
cybersécurité au sein de I'administration publique, afin de réduire les risques
humains et favoriser une posture proactive face aux menaces numériques :

« Formation réguliere :
Tous les agents publics doivent suivre une formation annuelle
obligatoire d la cybersécurité.

o Simulations :
Exercices de phishing ou scénarios d'incident pour tester les réflexes des
agents.

« Charte de sécurité informatique :
Chaqgue agent doit signer et s’engager ¢ respecter les regles en
vigueur.




Ces actions de sensibilisation doivent étre déployées de maniere réguliere
pour ancrer une culture de cybersécurité dans I'ensemble de I'administration,
et faire de chaque agent un acteur de la sécurité numérique de I'Etat.

9 AUDIT, CONFORMITE ET AMELIORATION CONTINUE

La sécurité de linformation ne peut étre durable que si elle repose sur des
processus de contréle et d’amélioration contfinus. Pour garantir I'efficacité
durable des dispositifs de sécurité :

« Audits de sécurité :
Réalisation d’audits de sécurité annuels par des tiers indépendants.

« Conformité aux standards internationaux :
Suivi de la conformité aux normes ISO/IEC 27001 ou NIST SP 800-53,
etfc... selon les cas.

« Mise a jour du référentiel :
Revue réguliere du présent référentiel de sécurité en fonction des
retours d'expérience et de I'évolution des menaces et technologies

Ces mécanismes assurent une ameélioration continue du niveau de sécurité
de I'administration publique en s’adaptant aux évolutions technologiques,
réglementaires et aux nouvelles menaces.

10OCONCLUSION

Le présent référentiel jette les bases d'une gouvernance de la sécurité des
données robuste, cohérente et adaptée aux réalités de I'administration
publique guinéenne. Il établit un ensemble clair de regles, de procédures et
de bonnes pratiques couvrant I'ensemble du cycle de vie des données : de
leur classification jusqu’a leur audit, en passant par la protection, le contréle
des acces, la sécurisation des applications, la sensibilisation des utilisateurs et
I'amélioration continue.

L'adoption et I'application rigoureuse de ces dispositions permettront de
réduire significativement les risques liés aux cybermenaces, de garantir
I'intégrité et la confidentialité des informations stratégiques de I'Etat, et de
consolider la confiance des citoyens et partenaires dans les services
numeriques publics.

Ce référentiel est concu comme un document vivant : il devra étre mis a jour
régulierement pour intégrer les évolutions technologiques, les nouvelles




menaces et les exigences réglementaires futures. Il constitue une référence
essentielle pour accompagner la fransformation numérique de I'Etat guinéen
sur des bases solides, souveraines et sécurisées.




11T ANNEXES

11.1Annexe 1 : Matrice de classification des données

Type de données  Exemples Niveau de  Acces autorisé
sensibilité

Données publiques  Informations Faible Grand public
institutionnelles

Données internes Rapports d’'activité, Modéré Agents administratifs
notes de service autorisés

Données Données RH, Flevé Services spécialisés ou

confidentielles correspondances hiérarchies
sensibles

Données Données de santé, de  Trés élevé Acces restreint,

critiques/sensibles

sécurité, efc.

cryptage obligatoire

11.2Annexe 2 : Politique de mot de passe sécurisé (exemple)

e Longueur minimale : 12 caracteres
e Doit contenir : majuscules, minuscules, chiffres, caracteres spéciaux
e Renouvellement : obligatoire tous les 90 jours

e Interdiction : de réutiliser les 5 derniers mots de passe

e Verrouillage du compte : apres 5 tentatives infructueuses

11.3Annexe 3 : Procédure en cas d’incident de sécurité

1. Détection :

ldentification de I'incident (alerte automatique, signalement).

. Confinement :

Isolation du systeme ou de |'utilisateur compromis.

. Notification :

Informer la cellule sécurité, la hiérarchie et les autorités compétentes.

. Analyse : Identifier les causes et évaluer I'impact.

-



5. Remédiation : Corriger les failles et restaurer les systemes.

6. Retour d’expérience :
Mise a jour des politiques, sensibilisation des équipes.

11.4Annexe 4 : Calendrier de mise en ceuvre indicatif

Phase Délai Actions clés
recommandé
Phase 1 - Prioritaire 0 a 3 mois Sensibilisation, classification des

données, MFA, sauvegardes

Phase 2 - Intermédiaire 3 a 12 mois Mise en place IAM, durcissement
réseau, audits de sécurité

Phase 3 - Avancée 12 & 24 mois DevSecOps, automatisation sécurité,
conformité ISO/NIST

-



