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1 CONTEXTE

Dans le cadre de I'effort national de modermisation de I'Etat et d’amélioration
continue de la qualité des services publics, la République de Guinée a engagé
une transformation numérique ambitieuse de son administration. Cette
transition repose sur la digitalisation et I'informatisation des processus, des
services et des échanges interinstitutionnels. L'objectif est d’opfimiser les
interactions entre les citoyens, les entreprises et les services publics, tout en
renforcant I'efficacité, la transparence et la redevabilité de I'administration.

Toutefois, cette transformation ne peut se faire sans un socle normatif solide
garantissant la cohérence, la sécurité, la compatibilité et la pérennité des
systemes mis en place. C'est dans ce cadre que s'inscrit I'élaboration d'un
référentiel spécifique consacré aux regles d'interopérabilité des systemes
d’information (Sl), complémentaire au document général sur les normes,
procédures et regles pour la digitalisation de I'administration.

L'interopérabilité est en effet une condition essentielle & la mise en ceuvre de
services publics intégrés et fluides. Elle permet I'échange sécurisé, fiable et
harmonisé des données entre les différents systemes et entités administratives,
contribuant ainsi & bdatir un écosysteme numérique interconnecté et souverain.

2 INTRODUCTION

L'interopérabilité des systemes d’information est un levier stratégique dans la
mise en ceuvre de la vision numérique de I'Etat guinéen. Elle garantit la
capacité des systemes publics a fonctionner ensemble, a partager des
données de maniere sécurisée et a offrir des services de maniere coordonnée,
quels que soient les ministeres, agences ou collectivités impliquées.

Ce document sectoriel vise a définir un cadre de référence opérationnel,
normatif et institutionnel pour l'inferopérabilité au sein de I'administration
publique guinéenne. Il s'appuie sur les standards internationaux (W3C, OCDE,
EIF), les bonnes pratiques observées sur le continent africain, notfamment a
travers les cadres d'interopérabilité du Burkina Faso, de Djibouti et de I'Union
Africaine, ainsi que sur les besoins spécifiques et les priorités stratégiques de
I'Etat guinéen.

I s’adresse aux responsables informatiques, aux architectes des systemes
d’'information, aux responsables de la transformation digitale, ainsi qu’'a toutes




les parties prenantes engagées dans la conception, le développement, la mise
en ceuvre et l'intégration des systemes d’information dans le secteur public.

Les objectifs de ce référentiel sont multiples :

« Assurer une interconnexion fluide, sécurisée et standardisée des
systemes et des services numériques publics ;

« Garantir la souveraineté et la maitrise des données échangées entre
entités administratives ;

« Encadrer le développement de nouvelles solutions numériques en
assurant leur compatibilité avec I'existant ;

« Structurer la gouvernance de l'interopérabilité via des régles claires, des
processus de validation et des mécanismes institutionnels solides ;

« Promouvoir une culture de la collaboration et de la mutualisation des
ressources numeriques a I'échelle nationale.

Le présent référentiel s'inscrit dans une logique d’opérationnalisation. Il est
organis€ autour de principes directeurs, de normes techniques, de
mécanismes de sécurité, de procédures de validation, et d'un cadre de
gouvernance interinstitutionnel. Il s'infegre pleinement au référentiel général
des normes pour la digitalisation de I'administration publique et constitue un
outil de pilotage essentiel pour la réussite de la transformation numérique de
I'Etat guinéen.

3 PRINCIPES GENERAUX D'INTEROPERABILITE

Les principes généraux d'interopérabilité suivants constituent les fondations de
toute stratégie d'échange de données au sein de I'administration publique et
guident les actions en matiere d'interopérabilité :

e« Ouverture :
Privilégier les standards ouverts, I'open source et la publication
proactive des données. L'ouverture vise a utiliser des standards
reconnus et libres de droits.

« Neutralité technologique :
Eviter la dépendance & une technologie ou un fournisseur spécifique.
Cette neutralité permet de choisir les solutions les mieux adaptées sans
verrouillage




Transparence :
Documenter et exposer les interfaces de systemes pour faciliter
lintégration.

Sécurité et vie privée :
Garantir la confidentialité, l'integrité, I'authenticité, la disponibilité et la
tracabilité des données échangées.

Réutilisation :
Favoriser la mutualisation des solutions, services et données.

4 NORMES ET PROTOCOLES D'ECHANGE DE DONNEES

Les normes et protocoles permettent une compréhension uniforme et un
traitement fiable des données entre systemes. Les mesures suivantes doivent,
minima, étre retenues :

Formats de données standardisés :

Tous les échanges doivent utiliser des formats ouverts et reconnus
comme XML, JSON, CSV ou RDF. L'usage de formats propriétaires est
fortement découragé.

Structures sémantiques :
Il est recommandé d'adopter un langage commun et structuré (ex :
DCAT, CKAN) pour assurer une compréhension partagée des données.

Protocoles de communication :

Les systemes doivent ufiliser des protocoles sécurisés et largement
adoptés comme HTTPS, RESTful API, SOAP, SFTP ou MQTT (pour I'loT). Les
échanges doivent étfre cryptés de bout en bout.

Standards internationaux d'interopérabilité :
Les recommandations de I'OCDE, du W3C, et de I'UE (e-Government
Interoperability Framework - EIF) peuvent servir de références.

Horodatage et tragabilité :

Chaqgue échange doit étre horodaté et journalisé, avec des
meécanismes d’authentification, de non-répudiation et de gestion des
erreurs.

5 MECANISMES DE PARTAGE SECURISE D'INFORMATIONS

Afin d'assurer une coopération efficace et sécurisée entre les entités publiques,
il est indispensable de définir des mécanismes robustes :




« Médiation par une plateforme d’interopérabilité nationale : Tous les
échanges interinstitutionnels doivent passer par une plateforme
d’interopérabilité (comme X-Road ou autre ESB sécurisé).

« Gestion des identités et des autorisations : Chaqgue entité et service
consommateur doit s’authentifier avec un certificat numérique. Les
acces aux données doivent étre basés sur des politiques d'autorisations
(RBAC ou ABAC).

« Accords de partage des données (MoU, SLA) : Avant tout échange, les
parties doivent formaliser un accord précisant les données partagées,
la fréquence, les responsabilités, et les mesures de sécurité.

« Journdlisation et audits des échanges : Toutes les interactions doivent
étre loguées dans un registre centralisé, audité régulierement.

« Souveraineté et localisation des données : Les données critiques
doivent rester sur le territoire national, sauf exception justifiee et
encadrée juridiguement.

6 PROCEDURES DE VALIDATION ET DE CERTIFICATION DES
INTERFACES

La qualité des interfaces et leur conformité aux standards d’interopérabilité
doivent étre systématiguement vérifiées :

« Registre national des services exposés :
Une base centralisée doit recenser toutes les APl et services disponibles
dans I'écosysteme gouvernemental, avec leur documentation
technique et conditions d'usage.

o Procédures de test et validation :
o Tests de conformité technique (schémas JSSON/XML, REST, SOAP)
o Tests de performance et de montée en charge
o Tests de sécurité (vulnérabilités, acces non autorisés)
o Tests d’intégration fonctionnelle avec les consommateurs
o Certifications :

o Une certification d’interopérabilité doit étre délivrée par |’ ANDE
OouU une instance désignée aprées audit technique.

o Cette certification est obligatoire pour tout systeme voulant
exposer des services interopérables a d'autres administrations




/  GOUVERNANCE ET CADRE INSTITUTIONNEL DE
L' INTEROPERABILITE

Pour garanfir une interopérabilité cohérente et durable, un cadre de
gouvernance s'impose :

« Instance nationale de gouvernance :
Une cellule dédiée (au sein de I' ANDE ou DNTIEN) doit piloter la
stratégie d'interopérabilité, publier les normes techniques, et assurer le
SUIVI.

« Cadre juridique et réglementaire :

o Un cadre légal doit encadrer le partage de données inter-
administrations.

o Des textes doivent fixer les responsabilités en cas de fuite,
d’erreur ou d'usage abusif des données.

« Comité technique interinstitutionnel:
Mise a jour des normes et veille tfechnologique et adaptation réguliere
des référentiels.

« Formation et accompagnement :
Les équipes techniques des ministeres doivent étre formées aux outils et
normes d'interopérabilité. Un centre de compétences peut étre mis en
place a ceft effet.

8 NIVEAUX D'INTEROPERABILITE (EN TRANSVERSAL)

L'interopérabilité s'articule autour de quatre niveaux complémentaires :

« Interopérabilité juridique :
Définit le cadre Iégal des échanges, incluant la protection des données
a caractere personnel et les obligations contractuelles entre parties.

« Interopérabilité organisationnelle :
Vise I'alignement des processus métiers, la coordination institutionnelle
et la clarification des responsabilités.

« Interopérabilité sémantique :
Garantit que les données échangées aient la méme signification pour
tous les systemes, via I'usage de modeles de données partagés.




« Interopérabilité technique :
Couvre les formats, protocoles et normes qui assurent la compatibilité
technigue entre les systemes.

9 CONCLUSION

Le présent référentiel sur les regles d’'interopérabilité des systemes d’information
constitue un élément clé pour garantir la cohérence, la sécurité et I'efficacité
de la transformation numérique de I'administration publique en République de
Guinée.

En définissant un ensemble clair de principes directeurs, de normes techniques,
de mécanismes sécurisés d'échange d'informations, de procédures de
validation, ainsi qu'un cadre institutionnel robuste, ce document offre un socle
opérationnel pour batir un écosystéme numérique interconnecté, fiable et
souverain.

I s'adresse a I'ensemble des acteurs publics — décideurs, responsables
informatiques, architectes systemes, développeurs, partenaires techniques —
en leur fournissant les reperes nécessaires pour concevoir, intégrer et faire
évoluer des systemes d’'information interopérables au service des usagers et
des missions de I'Etat.

L'adoption de ce référentiel doit s’accompagner d'un engagement fort en
matiere de gouvernance, de formation continue, d’actualisation des normes
et de collaboration interinstitutionnelle. Elle permettra ainsi de renforcer I’ agilité
et la résilience de I'administration publique, tout en favorisant I'émergence de
services publics numériques unifiés, centrés sur I'utilisateur, inclusifs et efficaces.

Ce référentiel n'est pas un document figé : il est destiné & évoluer, au rythme
des innovations technologiques, des besoins des institutions et des attentes des
citoyens. Il constitue un levier stratégique pour concrétiser la vision d'une
administration guinéenne moderne, connectée et performante.




1O ANNEXES

10.1Annexe 1 : Glossaire

Acronyme Signification

API

ESB

RBAC
ABAC

PKI

X-Road

EIF

Mol

SLA

JSON

Interface de Programmation
d'Application

Enterprise Service Bus

Role-Based Access Control

Attribute-Based Access
Control

Public Key Infrastructure

European Interoperability
Framework

Memorandum of
Understanding

Service Level Agreement

JavaScript Object Notation

Description

Permet I'échange de données entre logiciels.

Plateforme cenftralisée pour interconnecter
plusieurs services informatiques.

Controle d'acces basé sur les roles.

Controle d'acceées basé sur des attributs.

Infrastructure de certificats

numeériques.

gestion de

Solution d’interopérabilité sécurisee utilisée
par plusieurs pays pour les échanges
interinstitutionnels.

Cadre européen pour l'interopérabilité des
services publics.

Accord de collaboration enfre deux parties.

Accord de niveau de service, décrivant les
engagements de qualité de service.

Format de données léger, lisible et structuré.

10.2Annexe 2 : Tableau des responsabilités

Acteur

ANDE
ANDE

Cellules informatiques
Comité technique

Role

Pilotage national, publication des normes
Mise en ceuvre technique et accompagnement

interministériel

Intégration des systémes et tests
Mise & jour du référentiel, validation des services




10.3Annexe 3 : Exemple d’échange de données (JSON)

"citoyen": {
"nom" : "Diallo",
"prenom" : "Mamadou",
"dateNaissance": "1985-03-22",
"numeroIdentifiant": "GN-19850322-00123"

by

"demande": {
"type": "Certificat de résidence",
"dateSoumission": "2025-02-20T10:34:002",
"statut": "Traitée"

10.4Annexe 4 : Bonnes pratiques pour exposer une API
interopérable

* Utiliser des standards ouverts (REST, JSSON, HTTPS).

* Documenter toutes les interfaces (via OpenAPI/Swagger).
» Appliquer un contréle d'acces strict (certificats, RBAC).

» Assurer une journalisation compléete des appels.

» Prévoir des tests de performance et de sécurité avant publication.




10.5Annexe 5 : Schéma d’'architecture de l'interopérabilité

Le schéma ci-dessous illustre une architecture type pour I'interopérabilité des
systemes d'information dans I'administration publique guinéenne. Il comprend
les producteurs de données, une plateforme nationale d’'interopérabilité, les
consommateurs de services, ainsi que les composants de gouvernance tels
que le registre des services et les mécanismes de journalisation.

(API Catalogue)

Producteurs de données Plateforme ] fCans_ommateurs de services
(Ministéres, Directions) Interopérabilité (X-Road / ESB)J l (Applications métiers)

Logs & journalisation
(Sécurité, Audit)

[Registre national des servicesl




