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1 CONTEXTE

Dans le cadre de la mise en ceuvre de la stratégie nationale de tfransformation
numérique, la gestion du code source devient un enjeu crucial pour la
souveraineté numérique de I'Etat guinéen. La dépendance a des solutions
logicielles fermées, sans acces au code, limite les capacités de maintenance,
d'évolution et de sécurité. Ce référentiel a pour but de définir un cadre
normatif pour garantir I'acces, la gestion, la sécurisation et la durabilité du
code source dans les projets logiciels de I'administration publique.

2 INTRODUCTION

Ce document s’adresse aux maitres d’ouvrage publics, aux développeurs,
intégrateurs, fournisseurs de logiciels, et aux équipes techniques. Il vise a
assurer que le code source des logiciels acquis ou développés dans le cadre
de la digitalisation soit géré selon les standards internationaux, tout en
répondant aux exigences locales de sécurité, de contrdle, et d'évolution des
systemes.

3 PRINCIPES DIRECTEURS DE GESTION DU CODE SOURCE

La gestion du code source dans I'administration publique doit répondre a un
ensemble de principes fondamentaux permettant d'assurer I'indépendance
technologique, la transparence des processus de développement, la sécurité
des systemes et la continuité des services publics numériques. Ces principes
sont indispensables pour orienter les pratiques d'acquisition, de
développement et de maintenance des logiciels utilisés au sein des structures
étatiques.

. Souveraineté : Il s’agit de garantir & I'Etat un contréle total surle code
source des logiciels critiques, sans dépendance vis-a-vis de prestataires
extérieurs. Cela implique notfamment I'acces aux sources, leur
hébergement local, et la capacité a en assurer la maintenance en
interne ou par des partenaires nationaux.

o Exemple : Un ministere détenant le code source de son systeme de
gestion des ressources humaines peut adapter rapidement les regles
de calcul des salaires sans attendre I'intervention d’'un fournisseur
étfranger.

o Transparence : Toute modification du code source doit étre tracable et
documentée. Le code doit étre compréhensible, auditable et
justifiable a tout moment. Cela permet a I'administration et aux parties




prenantes de vérifier I'intégrité du logiciel et d'en assurer la conformité
aux politiques publiques.

o Exemple : Une application de délivrance de documents
administratifs en ligne integre un journal de modifications qui indique
I'auteur, la date, et la nature de chaque changement.

« Maintenabilité : Le code source doit étre structuré, documenté et
concgu pour étre modifiable facilement, que ce soit par I'équipe initiale
ou par d'autres prestataires ou développeurs internes. Ceci permet de
corriger les bogues, intégrer de nouvelles fonctionnalités ou répondre &
de nouvelles exigences légales sans devoir réécrire I'ensemble du
logiciel.

o Exempile : L'interface de déclaration fiscale peut éfre modifiee en
quelques jours a la suite d'une réforme grdce a un code bien
organisé et a jour.

« Sécurité : Le code doit étre protégé contre toute modification
malveillante ou accés non autorisé. Il doit aussi étre exempt de failles
connues. Cela suppose un contrble rigoureux des acces, des processus
de revue de code, et I'intégration systématique des tests de sécurité.

o Exemple : Un audit de sécurité découvre qu’'un ancien développeur
Exempile aq PP
disposait encore d'un acces au dépdt de code d’un portail de
services ; la révision des droits est alors automatiquement imposee.

« Portabilité : Le code doit étre suffisamment indépendant de
I'environnement technique pour pouvoir étre transfére, réinstallé ou
exécuté sur une autre infrastructure sans réécriture majeure. Cela
permet & I'Etat de migrer ses applications d’un fournisseur cloud & un
autre, ou vers son propre datacenter.

o Exemple : Une application concue avec des technologies ouvertes
(ex. PostgreSQL, Docker) peut facilement étre déplacée du cloud
vers le datacenter national guinéen.

4 NORMES DE GOUVERNANCE ET POLITIQUES D' ACCES

La gouvernance du code source repose sur un cadre institutionnel, juridique
et opérationnel clair qui encadre les droits d'acces, les responsabilités des
acteurs, ainsi que les regles de propriété intellectuelle. Ces normes visent a
assurer la pérennité, la sécurité et la fracabilité des actifs logiciels de I'Etat.
Cette section détaille les regles a respecter pour garantir une gestion
efficace, souveraine et sécurisée du code source tout au long de son cycle
de vie.

« Propriété intellectuelle et droits d'utilisation




Les contrats doivent clarifier la propriété intellectuelle (exclusive,
partagée, droit d'usage).

Le code financé par des fonds publics doit étre accessible a
I'administration.

Le fournisseur est tenu de livrer I'ensemble du code source ef de la
documentation associée.

Exemple : Un ERP interne livré avec son code source permet & I'Etat
de l'adapter localement sans repayer un prestataire ftiers.

Choix et gestion des licences

o

Utiliser des licences libres compatibles avec les objectifs publics
(AGPL, GPLv3, MIT).

Eviter les licences incompatibles ou restrictives qui empéchent la
mutualisation.

Exiger une liste des composants logiciels et leurs licences associées.

Exemple : Une bibliotheque utilisée sous LGPLv3 permet l'intégration
dans un logiciel métier avec redistribution.

Gestion des roles et des acces (RBAC)

@)

Mettre en place une gestion fine des acces selon les réles (admin,
éditeur, lecteur).

Activer I'authentification forte (MFA) pour tous les roles actifs.
Documenter et tracer toutes les activités sur les dépobts.

Exemple : Chaque modification de code est horodatee et
rattachée a un utilisateur identifie.

Responsabilités des acteurs internes et externes

@)

o

Faire signer des NDA/confidentialité a tout contributeur externe.
Imposer la signature numérique des commits (GPG ou équivalent).

Former les contributeurs aux regles de sécurité et de qualité de
code.

Exemple : Une équipe projet dans un ministere met a jour un module
métier sous supervision de la DSI (ou responsable SMSI).

Centralisation et supervision des dépots

o

Héberger les dépéts critiques sur une infrastructure nationale
supervisée.




o Mettre en ceuvre des outils d’audit, de journalisation et de
sauvegarde automatisée.

o Organiser le partage des composants réutilisables via une forge
logicielle gouvernementale.

o Exemple : Une plateforme GitLab nationale permet aux ministeres de
reutiliser un composant de génération de certificat sans
redéveloppement.

5 PROCEDURES DE GESTION DES VERSION ET DES DEPOTS

La gestion des versions et des dépdbts de code est fondamentale par rapport
d la gouvernance logicielle. Elle garantit I'historique des évolutions, facilite la
collaboration enfre équipes, et sécurise les livraisons logicielles. Cette section
décrit les bonnes pratiques et procédures que les entités publiues doivent
adopter pour assurer une gestion efficace, tracable et sécurisée du code
source.

« Outils recommandés pour la gestion de code
o Utiliser un systeme de contréle de version distribué (ex. Git).

o Plateformes recommandées : GitLab, GitHub ou équivalent hébergé
localement.

o Prévoir un hébergement national pour les logiciels stratégiques.

Exemple : Le ministere de I'Agriculture utilise un GitLab interne pour gérer

les versions de son SIG (Systeme d’information géographique).
« Stratégie de gestion des branches

o Adopter une convention structurée de gestion des branches (ex.
GitFlow).

o Branches principales : main (production), develop (intégration),
feature/*, release/*, hotfix/*.

o Chaqgue développement doit passer par une branche dédiée et
étre soumis & validation avant fusion.

Exemple : Un module « e-Subvention » est développé dans une branche
feature/subvention2025 avant d'étre intégré a develop.

« Versionnage sémantique
o Adopterla norme SemVer : MAJOR.MINOR.PATCH (ex. 1.2.3).
o Documenter chaque version dans un CHANGELOG.md structure.

o Taguer chaqgue version stable dans le dépdt (v1.0.0, v1.1.0, efc.).




Exemple : La version 2.0.0 d'un logiciel métier correspond a une refonte
majeure avec changement de base de données.

« Processus de revue et d'intégration de code

o Chaque changement doit faire I'objet d'un pull request ou merge
request.

o Larevue de code est obligatoire par au moins un pair (double
validation si critique).

o Des tests automatisés (Cl/CD) doivent étre exécutés avant toute
fusion.

Exemple : Une requéte de fusion refusée automatiquement suite a
I'’échec des tests unitaires lors de I'intégration continue.

« Journalisation et fracabilité
o Chague commit doit éfre signé (ex. GPG).
o Toutes les modifications doivent étre fracées (date, auteur, objet).
o Le dépbt doit conserver un historique complet, lisible et exportable.

Exemple : En cas de litige sur une modification réglementaire, la preuve
est apportée via I'historique Git signé.

« Sauvegarde, archivage et continuité
o Sauvegarde automatique quotidienne de tous les dépbts critiques.
o Export régulier des dépbts en formats standards (tar, zip, Git bundle).

o Archivage des versions majeures sur stockage physique ou cloud
souverain.

Exemple : Les sources du systeme de gestion des élections sont archivées
apres chaque cycle électoral.

6 SECURITE ET PROTECTION DU CODE

La sécurité du code source permet de protéger les actifs numériques de I'Etat.
Elle couvre I'acces au dépdt, la protection contre les vulnérabilités, la
sécurisation des secrets et la capacité a réagir rapidement aux menaces. Une
gestion rigoureuse de la sécurité permet d’éviter les attaques, les fuites
d'informations ou les modifications malveillantes.

« Controle d’'acces et authentification

o Mise en ceuvre stricte du contréle d'acces basé sur les roles (RBAC).




o Authentification multifactorielle (MFA) obligatoire pour les utilisateurs
avec droits d’écriture.

« Chiffrement et intégrité des dépots
o Chiffrement AES-256 des répertoires sensibles.
o Hachage et signature des commits pour garantir I'intégrité.
« Revue de code et détection des vulnérabilités
o Revue manuelle obligatoire pour tout changement critique.
o Intégration d’outils d’analyse statique et dynamique (SAST, DAST).
« Protection des secrets et informations sensibles
o Utilisation de gestionnaires de secrets (Vault, AWS Secrets Manager).
o Jamais de secrets ou clés en clair dans le code ou les dépofs.
« Mises a jour de sécurité et réponses aux incidents
o Processus d'application rapide des correctifs.

o Suivi des bulletins de sécurité des dépendances tierces.

Exemple : Une faille dans une bibliotheque tierce est signalée ; une mise a jour
automatisée est déclenchée sur tous les projets concernés grace au pipeline
Cl/CD centralisé.

/ DOCUMENTATION, TRACABILITE ET  TRANSFERT DE
CONNAISSANCES

Une documentation complete et structurée assure la compréhension, la
maintenance et la continuité des systemes logiciels. Le transfert de
connaissance garantit que les équipes internes peuvent reprendre le
développement ou la maintenance sans dépendance excessive.

o Documentation technique et fonctionnelle
o Architecture, flux, API, guides d'utilisation, procédures d'installation.

o Conserverla documentation dans le dépdt ou dans un espace
collaboratif.

« Outils recommandés

o Confluence, GitBook, MkDocs, MediaWiki pour documentation
collaborative.




o Versionnage de la documentation
o Intégration de la documentation dans Git.
o Historigue des modifications accessible et signé.
e 7.4 Transfert de connaissance
o Sessions de formation pour les nouveaux développeurs.

o Organisation de réunions de partage technique.

Exemple : Une éequipe projet organise une session hebdomadaire ou les
développeurs documentent ensemble ['évolution de la plateforme de
déclaration en ligne.

8 CLAUSES CONTRACTUELLES RECOMMANDEES

Les clauses contractuelles permettent de formaliser les exigences de
I'administration en matiere de code source. Elles garantissent la disponibilité,
la réversibilité, la sécurité et la documentation du code livré par le fournisseur.

Clause Description

1-Clause d'acceés au code Livraison obligatoire du code source dans les
source livrables contractuels.

2-Clause de documentation Exiger une documentation technique complete, a
et d’auditabilité jour et auditable.

3-Clause de réversibilité En cas de rupture, fransfert immédiat de tout le
code source, documentation et historique.

4- Clause de sécurité Interdiction des backdoors ; analyse obligatoire de
sécurité avant livraison.
5-Clause de propriété Droit d'usage exclusif ou transfert de propriété a
intellectuelle I'Etat, selon la nature du projet.

Exemple : Un fournisseur remet I'acces complet a un dépdt GitLab, y compris
les outils de CI/CD, & la fin du contrat.




9 GOUVERNANCE, AUDIT ET AMELIORATION CONTINUE

La gouvernance permet de pilotfer la stratégie de gestion du code source ¢
I'échelle nationale. Elle repose sur une structure claire, des mécanismes d'audit
réguliers et des processus d'amélioration continue alignés avec les enjeux de
souveraineté et de performance numérique.

Volet Description

Instance de pilotage Supervision technique et stratégique assurée par
I'"ANDE ou |la DNTIEN.

Audit et conformité - Audits internes et externes annuels sur les
prafiques de gestion du code ;
- Vérification des bonnes pratiques de sécurité,
documentation et gestion des acces.
Contréle de qualité - Intégration de pipelines CI/CD avec contrdle
qualité automatisé ;
- Suivi des indicateurs de qualité du code
(couverture, dettes, vulnérabilités).
Mise a jour du - Révisions périodiques du présent document selon
référentiel les évolutions tfechniques et retours d'usage ;
- Implication des parties prenantes (ministeres, DSI
et/ou SMSI, partenaires techniques).

Exemple : Un audit annuel révele une mauvaise gestion des branches dans un
ministere ; une formation ciblée est organisée immédiatement.

10CONCLUSION

La maitrise du code source est un levier fondamental pour assurer la
souveraineté numérique, la sécurité, la continuité et I'évolutivité des systemes
d'information de I'administration publique guinéenne. Ce référentiel offre un
cadre structurant pour guider les acteurs publics et leurs partenaires dans
I'acquisition, le développement, I'exploitation et la gouvernance des logiciels
utilisés par I'Etat.

En adoptant ces normes et procédures, |'administration garantit non
seulement une meilleure fransparence et fracabilité des projets numériques,
mais elle se dote également des moyens d’exercer un contrdle effectif sur les
actifs logiciels stratégiques. Il s’agit d’'une étape clé dans la mise en ceuvre




d'un écosysteme numeérique national résilient, durable et aligné avec les
meilleures pratiques internationales.

Ce référentiel est évolutif : il devra faire I'objet de révisions périodiques pour
intégrer les retours d'expérience, les évolutions technologiques et les nouveaux
enjeux liés a la fransformatfion numérique. Sa mise en ceuvre requiert une
appropriation progressive par les acteurs publics, soutenue par des actions de
formation, de sensibilisation, de gouvernance et d'audit.




11T ANNEXES

11.1Annexe 1 : Glossaire

Acronyme Signification
VCS Version Control System (Systeme de gestion de versions)

Cl/CD Continuous Integration / Contfinuous Delivery (Intégration et
Déploiement Continus)

RBAC Role-Based Access Control (Contréle d'acces basé sur les roles)

MFA Multi-Factor Authentication (Authentification multifactorielle)

DAST Dynamic Application Security Testing (Test dynamique de securité
applicative)

SAST Static Application Security Testing (Test statique de sécurité
applicative)

SMSI Service de Modernisation des Systemes d’information

11.2Annexe 2 : Exemple de plan de versionnage GitFlow

e main :version de production stable.
e develop :intégration de nouvelles fonctionnalités.

e feature/nom-fonctionnalité : développementisolé de
fonctionnalités.

e release/x.y.z:préparation de nouvelles versions.

e hotfix/x.y.z :correctifs urgents surla production.

11.3Annexe 3 : Synthétique des normes de gouvernance et
d'acces

« Propriété intellectuelle : Définir clairement les droits de I'Etat dans les
contrats (propriété ou acces libre au code source).




» Licences logicielles : Privilégier les licences open source compatibles
avec la mutualisation (AGPL, GPLv3, MIT).

« Acces différencié (RBAC) : Mettre en ceuvre une gestion des acceés par
réles avec authentification forte (MFA).

« Responsabilités des utilisateurs : Encadrer les développeurs (internes ou
externes) par des politiques de sécurité et des engagements de
confidentialité.

« Supervision centralisée : Héberger tous les dépots critiques sur une
infrastructure nationale supervisée avec des outils d’'audit et de
sauvegarde.

11.4Annexe 4 : Modele de fiche-type de contrat logiciel (extrait
contractuel)

Objet : Le présent contrat a pour objet la conception, le développement et la
livraison d'un logiciel pour le compte de I'administration publique guinéenne,
incluant I'ensemble du code source, la documentation technique, ainsi que la
mise a disposition d'un environnement de développement reproductible.

Clause Formulation recommandée

Le prestataire s'engage a livrer I'intégralité du code source
(incluant dépendances, scripts, fichiers de configuration) au
format Git.

Accés au code
source

Le prestataire remet une documentation compléte incluant
I'architecture, les procédures d’installation, les APl et la logique
métier.

Documentation
technique

Le code doit éfre exempt de toute faille connue au moment de
Sécurité du code la livraison, vérifié par audit SAST et DAST, et ne doit contenir
aucune porte dérobée.

Propriété Le code développé est la propriété exclusive de I'Etat guinéen,
intellectuelle sauf mention contraire dans les conditions particulieres.

En cas de fin de contrat ou de résiliation anficipée, le prestataire
Réversibilité s'engage 4 transférer tous les éléments techniques (code,
documentation, historique Git) sous 10 jours ouvrables.




Hébergement du Le dépdt Git principal sera hébergé sur I'infrastructure nationale
code seécurisee (ex : GitLab ANDE).

Toute évolution demandée devra suivre le méme cadre
contractuel, avec révision du dépdt existant et respect du
versionnage SemVer.

Maintenance
évolutive

« Pilotage national : Supervision par ANDE/DNTIEN.

« Audits annuels : Conformité des pratiques de code.

« Qualité logicielle : Pipelines CI/CD et indicateurs suivis.

« Mise a jour du référentiel : Révision périodique selon les retours terrain.

« Outils recommandeés : Utiliser Git avec des plateformes comme
GitLab/Gitea, de préférence hébergées nationalement.

. Stratégie de branches : Appliquer un modeéle structuré (ex. GitFlow)
pour organiser le développement.

« Versionnage SemVer : Documenter les versions avec un changelog et
des tags stables (v1.2.3).

« Revue de code systématique : Imposer des pull requests avec revues
par les pairs et tests CI/CD.

« Journalisation compléte : Signer et tracer les commits, conserver un
historique exportable.

« Sauvegarde et archivage : Sauvegarder quotidiennement et archiver
les versions majeures sur stockage sécurise.

« Propriété intellectuelle : Définir clairement les droits de I'Etat dans les
contrats (propriété ou acces libre au code source).

« Licences logicielles : Priviiégier les licences open source compatibles
avec la mutualisation (AGPL, GPLv3, MIT).

« Acces différencié (RBAC) : Mettre en ceuvre une gestion des acceés par
réles avec authentification forte (MFA).

« Responsabilités des utilisateurs : Encadrer les développeurs (intfernes ou
externes) par des politiques de sécurité et des engagements de
confidentialité.

« Supervision centralisée : Héberger tous les dépodts critiques sur une
infrastructure nationale supervisée avec des outils d'audit et de
sauvegarde




